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Ol3, eu sou a Stephannie Michaelis.

Descomplicar o direito, tornando a informacao e o conheci-
mento acessiveis € o meu proposito!

Foi por isso que fundei o escritério SMichaelis, e nds trabalha-
mos sempre visando a inovacao. Dispensamos praticas ultra-
passadas e estamos sempre em busca de solucdes tecnoldgi-
cas, mais seguras e personalizadas as necessidades de cada
mercado e cliente. Nosso compromisso € otimizar processos e
trazer resultados alinhados com as melhores praticas de cada
setor.

Etico, transparente e seguro. Nosso foco é a construcdo de re-
lacionamentos confidveis e duradouros. Para isso, hos adapta-
mMos a realidade de cada mercado, fazendo uma imersao em
sua cultura, para aprender com a experiéncia do cliente e cons-
truir, em parceria, a solucao ideal as necessidades legais e co-
merciais, sem perder a esséncia do negodcio.

Através de um trabalho consultivo, auxiliamos empresas a ade-
quarem suas atividades a LGPD, com projetos de adequacao,
monitoramento e gestao de crise. Possuimos um método ex-
clusivo de organizacao de documentos e informacodes, agindo
sempre de acordo com as melhores praticas na area de segu-
ranca da informacao.

Hoje, minha missao é compartilhar com vocé um pouco sobre
a Lei n°13.709/18, a Lei Geral de Protecdo de Dados Pessoais
(LGPD). Vocé ja deve ter ouvido falar sobre ela, mas talvez ain-
da nao saiba o que realmente deve ser feito para se adequar
e cumprir com o novo regulamento. Espero que vocé termine
essa leitura sabendo exatamente o que € a Lei, quais os benefi-
cios que ela traz para as relacdes trabalhistas e comerciais, e o
gue Voceé precisa fazer para que sua empresa hao sofra nenhu-
ma penalidade.

Entao, sem enrolacao, vamos juntos nessal



1.
O que é a LGPD?

A Lei Geral de Protecao de Dados (Lei n°13.709/18) foi san-
cionada em 14 de agosto de 2018 e entrou em vigor em setem-
bro de 2020.

O principal objetivo da LGPD é regulamentar o tratamen-
to de dados pessoais feito pelas empresas, em meio fisico ou
digital.

Garantir a transparéncia no uso de dados pessoais, empo-
derando o titular dos dados para que ele conheca e decida o
que pode ou nao ser feito com suas informacdes pessoais. A Lei
visa resguardar os direitos fundamentais de liberdade e priva-
cidade dos titulares dos dados, razao pela qual ela se aplica a
toda operacao realizada com dados pessoais.

A partir davigénciada lei,todo orelacionamento entre a em-
presa e seus clientes, parceiros e colaboradores muda. Agora
as empresas precisam, por exemplo, solicitar o consentimento
na hora de coletar dados em cadastros e formularios. E preciso
ter um motivo valido para querer tais dados e, também, passa
a ser necessario informar a finalidade de armazena-los.

A seguir, listei alguns exemplos de motivos que levam uma
empresa a coletar e armazenar dados pessoais de seus clien-
tes e funcionarios:

—> Para envio de aces promocionais ou alertas sobre oportuni-
dades de negdcio;

—>» Com o objetivo de vender produtos ou servicos;

—> Para analisar o comportamento e perfil de clientes e, assim, su-
gerir conteudo ou produtos especificos;

—> Personalizar a comunicacdo e oferecer manutencao e/ou servi-
¢cos de pds-venda;

—> Realizar pagamentos de salarios de seus funcionarios.



Com prazo de cumprimento definido, é esperado que to-
das as organizacdes atingidas pelo escopo da lei demonstrem
conformidade a partir de agosto de 2021. As adverténcias e
multas foram adiadas para agosto de 2021 com a sanc¢ao da lei
14010/2020 por causa da pandemia da Covid-19.

Mas, apesar das sancdes ainda nao estarem valendo, nin-
guém deve deixar para se adequar a Lei no ultimo instante,
afinal a LGPD ja estd em vigor e os direitos dos titulares dos da-
dos pessoais ja estao valendo!

Atencdo!

>> Dados de criancas e adolescentes gozam
de protecao diferenciada.

>> Para empresas cujos clientes sao Pesso-
as Juridicas, também ha o tratamento de
dados pessoais, tendo em vista que a em-
presa estda na cadeia de suprimentos e o
simples acesso ou visualizagao implica no
tratamento do dado pessoal.

Para que fique ainda mais simples de entender, vamos es-
clarecer alguns dos principais conceitos que envolvem a Lei:

Dados:

Dados Pessoais: sdo os dados que permitem identificar uma
pessoa (por exemplo: nome, CPF ou endereco) ou torna-la iden-
tificavel, através de associacdes de informacdes (por exemplo:
geolocalizacao, habitos de consumo ou perfil socioecondmico);

Dados Sensiveis: sdo os dados relacionados a intimidade do
ser humano, e que, a depender de sua utilizacao, podem cau-
sar discriminacao ao seu titular (por exemplo: origem racial ou
étnica, conviccao religiosa, opiniao politica, dado referente a
saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural);

Titular dos Dados Pessoais: ¢ toda pessoa natural a guem se
referem os dados pessoais que sao objeto de tratamento;

Tratamento de Dados: diz respeito a toda operacao realizada
com dados pessoais, como a coleta, producao, recepc¢ao, clas-
sificacao, utilizacao, acesso, reproducao, transmissao, distri-
buicao, processamento, arquivamento, armazenamento, eli-
minac¢ao, avaliacao ou controle da informacao, modificacao,
comunicacao, transferéncia, difusao ou extracao de dados. .
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Agentes de Tratamento
e o Encarregado (DPO):

—> Controlador: aguele a quem compete as decisdes referentes
ao tratamento de dados pessoais. Ou seja, € guem define os
parametros e toma as decisoes sobre o que deve ser feito;

4 Operador: aquele que realiza tratamento, conforme instrucoes
do controlador;

4 Encarregado (ou DPO): pessoa indicada pelo controlador e
operador para atuar como canal de comunicacao entre o con-
trolador, os titulares dos dados e a Autoridade Nacional de Pro-
tecao de Dados (ANPD).

E fundamental que a empresa nomeie agentes de trata-
mento e forneca treinamento adequado a eles. Essas pessoas
serao as responsaveis pelos dados dentro da empresa.

O Encarregado (DPO) pode ser alguém externo a empre-
sa. Esse cargo é estratégico, pois cria uma ponte de comunica-
Cao entre a empresa, os titulares de dados e o Poder Publico.
Ele precisa conhecer o ciclo de vida dos dados pessoais dentro
da empresa, orientando-a sobre a implementacao da gestao
do Programa de Privacidade e garantindo assim gue todas as
atividades que envolvam o uso de dados estejam adequadas a
LGPD.

Além deles, é importante destacar o papel da Autoridade
Nacional de Protecao de Dados (ANPD), que é o 6rgao do Po-
der Publico responsavel por zelar, implementar e fiscalizar o
cumprimento da LGPD em todo o territdrio nacional.




2.

Por que a Lei foi criada?

Atualmente, os dados sao considerados um importante
ativo das empresas. Saber usa-los tornou-se um diferencial es-
tratégico dentro do mundo econémico.

Com o imenso volume de informacdes e a velocidade com
gue sao geradas, as estruturas regulatorias existentes deixa-
ram de ser capazes de lidar com novas demandas do mercado.
Surgiu entao a necessidade de um novo modelo de gestao e
cuidado com os dados.

Motivada pela vigéncia da GDPR (General Data Protection
Regulation), regulamentacao europeia que usa os direitos fun-
damentais de liberdade e de privacidade como base para es-
tabelecer regras quanto a coleta, armazenamento e comparti-
lIhamento de dados.

O Brasil criou a LGPD (Lei Geral de Protecao de Dados) para
organizar e formalizar regulacoes setoriais para protecao de
dados ja vigentes no pais, obrigando organizacdes publicas e
privadas, nacionais e internacionais, a cumprirem alguns pa-
droes de seguranca.

A Lei 13.709/2018 é um marco legal e, com sua aprovacéo,
o Brasil se une ao grupo de mais de 120 paises com legislacao
sobre o tema. A regulamentacao traz principios, direitos e obri-
gacodes relacionadas ao uso de um dos ativos mais valiosos da
sociedade digital, gue sao as bases de dados relacionados as
pessoas.

Em resumo, a base da LGPD é o consentimento. Isso sig-
nifica que é necessario solicitar a autorizacao do titular dos
dados, antes de realizar qualquer tipo de tratamento de seus
dados. Como veremos nos proximos capitulos, existem casos
de excecao previstos na lei, mas, em geral, precisa haver o con-
sentimento, que deve ser recebido de forma explicita. O usua-
rio pode ainda revoga-lo ou solicitar a remocao de suas infor-
macoes do banco de dados da empresa a qualquer momento.
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Assim, a lei destaca 10 principios que devem ser observados
na hora de tratar dados pessoais. Sao eles:

Finalidade: especifica e explicitamente informmada ao titular;

Adequacao: compatibilidade do tratamento com as finalida-
des informadas ao titular;

Necessidade: limitacdo do tratamento ao minimo que for ne-
cessario para a realizacao de suas finalidades;

Livre Acesso: acesso livre, facil e gratuito do titular a forma
como seus dados sao tratados;

Qualidade dos Dados: mantendo os dados sempre atualizados
e exatos, segundo a real necessidade do tratamento;

Transparéncia: garantia, aos titulares, de informacodes claras,
precisas e facilmente acessiveis;

Seguranca: utilizacao de medidas técnicas e administrativas
aptas a proteger os dados acessos nao autorizados, situacoes
acidentais ou ilicitas de destruicao, perda, alteracao, comuni-
cacao ou difusao;

Prevencao: garantia de medidas contra danos ao titular;

Nao Discriminacao: impossibilidade de tratamento para fins
discriminatorios, ilicitos ou abusivos;

Responsabilizacao: do agente, que deve ser capaz de demons-
trar a eficacia de seu trabalho e das medidas adotadas;




Como ja vimos, o titular dos dados é a pessoa a quem se
referem os dados pessoais que sao objeto de tratamento.

Conhecendo os principios definidos pela lei, é preciso levar
em consideracao quais sao os direitos que o titular possui em
referéncia a seus dados. Destaquei aqui alguns que devem ser
considerados:

Confirmacao de que existe um tratamento sendo realizado;
Acesso aos dados que |lhe dizem respeito;

Correcao de dados que estejam desatualizados ou incorretos;

Eliminacao de dados desnecessarios ou em caso de tratamen-
tos nao autorizados;

Portabilidade de dados a outro fornecedor de servico ou pro-
duto;

Eliminacao de dados do banco da empresa;
Informacao sobre compartilhamento dos seus dados;

Informacao sobre o nao consentimento e quais as decorrén-
cias dessa decisao;

Revogacao do consentimento, nos termos da lei;

Reclamacao contra o controlador de dados, nos termos da lei.




3.
Como a LGPD pode
impactar sua empresa?

A LGPD tem grande impacto nas relacoes internas e exter-
nas da empresa. Pra comeco de conversa, vamos falar sobre os
impactos da lei dentro da prépria empresa.

Todos os departamentos que coletem ou utilizem dados,
como o Departamento Juridico e o de Marketing, devem se
adequar.

Destaco aqui a area de gestdao de pessoas (Recursos Hu-
manos e/ou Departamento Pessoal), que precisa se adequar
as recomendacdes previstas em lei, visando um melhor uso e
manutencao do banco de dados com as informacdes de seus
colaboradores e candidatos.

Nos proximos tépicos vamos explorar alguns dos principais
impactos da legislacao no funcionamento da empresa. Vamos
nessa?
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Repensando as relacoes
de trabalho

O RH passa a precisar solicitar o consentimento do uso
dos dados de todo colaborador ou candidato, onde conste a
finalidade da utilizacao dos dados e o periodo de armazena-
mento.

As modificacdes comecam logo na porta de entrada: para
manter um banco de curriculos atualizado, os recrutadores
precisam manter os candidatos informados sobre os proces-
sos seletivos e 0 uso e armazenamento das informacoes. A lei
exige que s6 podem ser coletadas informacoes relevantes
e necessarias para as atividades da empresa, tome cuidado
com “curiosidades”, pois o processo de recrutamento e selecao
deve se ater ao que for realmente necessario.

Além disso, caso queira manter um banco de curriculos, é
preciso ter autorizacao expressa de cada candidato e, caso con-
trario, um procedimento seguro e efetivo que garanta o des-
carte das informacaoes.

Ja com os colaboradores ativos e inativos, os cuidados sao
diversos. E preciso armazenar de forma segura e usar apenas
para os fins pré estabelecidos os dados pessoais como: ende-
reco, dados bancarios, informacdes de saude, contatos emer-
genciais, entre outros.

E preciso ter atencio as informacdes compartilhadas com
outros setores, ou com empresas parceiras, como a segurado-
ra do plano de saude ou a contabilidade responsavel pelo fe-
chamento da folha de pagamento. Lembre-se, os dados sao de
responsabilidade da sua empresa, que os coletou e armazenou,
e que toda coleta e tratamento de dados depende de uma fi-
nalidade.
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Assim, a LGPD requer uma revisao nos contratos de tra-
balho, uma vez que solicita o consentimento expresso dos co-
laboradores acerca de seus dados pessoais. Quando for cria-lo,
avalie a real necessidade de pedir dados como: estado civil, gé-
nero, orientacao sexual, politica ou religiosa. Enfim, qualquer
tipo de informacao que nao esteja diretamente ligada com o
propdsito da contratacao ou com a manutencao do vinculo
empregaticio.

Se atente também aos dados sensiveis como atestados mé-
dicos e informacdes da utilizacao do plano de saude. Dados
como estes, requerem respeito e sigilo e € sempre responsabi-
lidade da empresa garantir isso.

Com isso, fica clara a necessidade nao apenas de adquirir
softwares seguros para armazenar as informacodes, mas tam-
bém de treinar e capacitar os colaboradores, especialmente
a equipe de RH gque, além de ser quem lida diretamente com
os dados, é a responsavel pela manutencao e propagacao da
cultura empresarial. E fundamental que cada um se conscien-
tize sobre a importancia da lei, jd que garantir a seguranca da
informacao é responsabilidade de todos.

A empresa deve ter um encarregado para garantir a apli-
cacao e funcionamento da legislacao nos procedimentos in-
ternos. Além do alinhamento do RH com esse encarregado, é
preciso estabelecer uma parceria com as areas juridica e de
tecnologia da empresa.

Estar dentro das normas da lei e seguir boas praticas no
tratamento de dados elimina irregularidades que poderiam
gerar acoes trabalhistas no futuro.

"




Na pratica!

Um caso de vazamento de dados de um atestado médico que indicava que
o colaborador era portador de HIV.

A impressora utilizada pelo RH era compartilhada com o restante da em-
presa, algo aparentemente simples e cotidiano, nGo € mesmo? Acontece
que o setor lida com informacées sigilosas da equipe de colaboradores. As-
sim que o atestado foi impresso, foi visto por um dos colegas de trabalho
do colaborador em questdo. Essa informacdo foi vazada, gerando impacto
em suas interacées sociais dentro da empresa, ele foi vitima de preconcei-
tos em decorréncia de uma informacdo pessoal sobre sua saude, um dado
sensivel que estava sob confianca da empresa.

Como resolver isso? Realizando um mapeamento de dados em cada setor
da empresa, um Programa de Conformidade a LGPD poderia ter mitigado
tal risco, evitando a ocorréncia de uma situacdo constrangedora que com-
prometeu o ambiente de trabalho e o desempenho do colaborador.




3‘2.

O caso do Teletrabalho
ou Home Office

A pandemia da Covid-19 transformou nossas vidas em mui-
tos niveis, mudamos habitos de consumo e nossa relagcao com
o trabalho. Colaboradores de diversos setores foram enviados
para suas casas por medidas de seguranca e passaram a traba-
lhar em um modelo de Home Office, ou trabalho remoto.

As empresas precisaram se adaptar as pressas para aderir
a essa transformacao que sé foi possivel devido as tecnologias
que temos a disposicao hoje, como ferramentas de reuniao on-
line ou VPN's usadas para garantir a seguranca dos dados.

Com o modelo de trabalho remoto, surge a necessidade de
registrar as comunicacoes entre o RH e os colaboradores ou
candidatos, coletar e armazenar autorizacdes dos colaborado-
res sobre o tratamento de seus dados pessoais, além de esta-
belecer politicas de seguranca da informacao para as equipes
gue estao trabalhando de suas casas, a fim de evitar perdas ou
vazamentos de dados.

Também é preciso rever as politicas de uso dos dados pelos
colaboradores, explicitando o que pode ou nao ser feito, dado
gue o modelo de trabalho é diferente do realizado usualmente
nos escritérios. Deve-se realizar treinamentos com cada equi-
pe, para conscientizar e preparar para melhores praticas du-
rante esse periodo.




3.3,

Relacdes Comerciais
e Consumo

Os impactos externos a empresa se darao principalmente
em suas relacdées comerciais e de consumo.

Com o aumento na velocidade da captacao e do processa-
mento da informacao, algumas grandes empresas comecaram
a Mmascarar os reais motivos para coletarem os dados de seus
clientes e, com maior conhecimento de mercado, passaram a
influenciar nas escolhas feitas pelas pessoas.

A politica de transparéncia no uso de dados surge para
proteger os usuarios, empoderando o titular dos dados. Isso
modifica ndo apenas a maneira como os clientes e parceiros se
relacionam com a empresa, mas também quais suas expecta-
tivas em relacao a ela.

Hoje, sabemos que as empresas analisam histérico de com-
pras e habitos de consumo para tracar perfis, oferecer ofertas
personalizadas e condicdes financeiras e de crédito. Porém, tais
tratamentos devem ser feitos com o consentimento do cliente
ou usuario. Ou seja, ele deve estar ciente e ter a opcao de auto-

rizar ou nao tais procedimentos, podendo, a gualguer momen-
to, revogar o consentimento.

Agora, o consumidor esta protegido e ciente de seus direi-
tos, por isso, mais do que a aquisicao de um software, a lei vem
para provocar uma mudanca estrutural nas empresas, exi-
gindo modificacdes na cultura e comportamento de cada co-
laborador, ja que todos sdo responsaveis por exercer praticas
éticas e seguras com a informacao confiada a empresa.




3‘4.

Segredo Comercial
e Industrial

Segredo Industrial € o nome dado a uma protecao que visa
garantir a confidencialidade de informacdées que possam
proporcionar alguma vantagem competitiva para a empresa.

Apesar de nao existir um padrao pré-definido, existem téc-
nicas utilizadas pelas empresas para garantir o sigilo das infor-
macodes. O que costuma ser feito € um contrato de confiden-
cialidade dentro da prépria empresa, entre os colaboradores
que terao acesso as informacdes em questao. Normalmente,
poucas pessoas tém acesso a essas informacdes privilegiadas,
como forma de minimizar riscos de seu vazamento.

Também é possivel contratar uma empresa especializada
em seguranca da informacao, que garantira a protecao de in-
formacdes no meio digital. Além disso, pode ser feita ainda uma
analise de risco para avaliar a necessidade de oferecer garan-
tias, seguros e técnicas de compliance.

O direito ao segredo industrial esta preservado pela LGPD
como um instrumento de desenvolvimento tecnoldégico, que

assegura as empresas seu direito de realizar pesquisas e de-
senvolver um material, produto ou ferramenta inovador.

Utilizando ferramentas de protecao, as empresas evitam
casos de vazamento ou sequestro de dados, que podem ter
consequéncias desastrosas, como veremos a seguir.




3.5.

Vazamento de Dados e
Incidentes de Seguranca

Um vazamento ou violacao de dados € um incidente de se-
guranca que expde informacdes sensiveis e confidenciais a
uma pessoa nao autorizada. Informacdes estas que podem ser
visualizadas, copiadas, transmitidas, roubadas ou deletadas
sem acesso autorizado.

Vazamento de dados sdo um sinal de alerta para as em-
presas e para os consumidores, portanto, tome cuidado: é
sua reputacdo que esta em risco!

Um vazamento ocorre quando hackers conseguem acessar
o0 banco de dados da empresa, acessando informacdes como
senhas, e-mails, CPFs, numeros de cartao de crédito ou infor-
macodes bancarias, dados de saude, entre outros, de seus clien-
tes.

Esses dados, por lei, devem ser mantidos em sigilo. A LGPD
exige que a empresa informe os clientes em casos de vazamen-
to e procurem remediar os eventuais prejuizos, ja que é ela a
responsavel pela seguranca da informacao.

Apesar de associarmos incidentes de vazamentos a acdes
criminosas de hackers, existem diversas situacdes que propi-
ciam a quebra de sigilo e o vazamento de informacdes sensi-
veis, tais como:

—> Um acidente entre colaboradores: quando um colega vé o ma-
terial de outro ou |é um arquivo sem permissao;

—> Um colaborador mal-intencionado: quando um colaborador
compartilha intencionalmente uma informacao que nao lhe
diz respeito, com a intencao de prejudicar a empresa ou um
colega de trabalho;

—> Dispositivo emprestado, perdido ou roubado: quando um
notebook ou celular que contenham informacdes sensiveis da
empresa cai na mao de terceiros.



A adequacao a lei, visa nao apenas remediar, mas preve-
nir esse tipo de incidente. Além de evitar prejuizos financeiros,
como indenizacao aos titulares ou penalidades e multas dire-
tamente aplicadas pelo poder publico, estar de acordo com a
lei gera valor a empresa, pois demonstra sua genuina preocu-
pacao com seus clientes, aumentando a confianca na marca e
melhorando o relacionamento entre as partes.

Segundo pesquisas realizadas pela IBM Security e pelo Ins-
tituto Ponemon, somente no Brasil, em 2020, houve um cres-
cimento de 10,5% desse tipo de ataque a redes empresariais. O
roubo de dados tem se tornado cada vez mais comum e uma
violacao pode custar até 5,8 milhdes de reais para a empresa
gue for alvo de ataques.

Além dos prejuizos financeiros diretos, empresas que sofre-
ram vazamentos relatam danos a reputacao da marca e da cre-
dibilidade no mercado, resultando em gqueda nos lucros e difi-
culdades para recuperar a imagem da empresa.

Assim, é imprescindivel que as empresas adotem um pro-
grama de gestao de seguranca da informacao, como veremos
nos proximos capitulos.
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3.6.

Penalidades
A lei prevé penalidades severas para empresas que nao se 4 Suspensao parcial do banco de dados por 6 meses, prorroga-
adeguarem. A omissao na hora de adotar medidas preventivas veis por igual periodo, até a regularizacao da atividade;
de riscos de incidentes com dados pessoais podera ser punida
de forma a servir de exemplo a outras empresas. 4 Proibicao parcial ou total do exercicio da atividade de trata-

mento de dados.
As possiveis penalidades sao:
Para a aplicacao das penalidades, serao levados em conta

—> Adverténcia e prazo para adocao de medidas corretivas; fatores como a gravidade e a natureza das infracdes, boa-fé do
infrator e sua condicao econdmica, reincidéncia e grau de co-

4 Publicizacao da infracao apds confirmada sua ocorréncia; operacao do infrator. Além, é claro, da existéncia de politica de
boas praticas e governanca. Por isso, apesar de nao existir ne-

—> Multa simples, de até 2% do faturamento bruto, limitado a 50 nhum tipo de blindagem que elimine completamente os ris-
milhdes de reais por infracao e multa diaria; cos, € fundamental demonstrar preocupacao e cuidado com

o tratamento de dados.
—> Bloqgueio dos dados pessoais até a regularizacao;

Pv

—> Eliminac3do dos dados pessoais referentes a infracio;

- Suspensao do exercicio da atividade de tratamento de dados
pessoais por 6 meses, prorrogavel por igual periodo;



O que fazer para
se preparar?
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Bases Legais

A LGPD estabelece dez bases legais, ou
hipoteses, nas quais € permitido realizar o
tratamento de dados pessoais. Veja a lista
a seguir:

'|‘ Consentimento do titular: o titular dos
dados deve concordar com o tratamento
de seus dados para uma finalidade deter-
minada;

2‘ Cumprimento de obrigacao legal pelo
controlador: mesmo sem o consentimen-
to do titular, o controlador deve armaze-
nar, processar e transmitir dados pessoais,
por forca de lei ou de algum regulamento
normativo do interesse publico;

3' Pela administracao publica, para a exe-
cucao de suas finalidades: quando trata-
mento de dados pessoais, pelaadministra-
¢cao publica, se justifica, para possibilitar a

execucao de politicas promovidas pelo setor
publico;

4‘ Para a realizagdo de estudos por 6rgao de

pesquisa: garantida, sempre que possivel, a
anonimizacao dos dados pessoais;

5‘ Para execucao de contrato ou de procedi-

mentos preliminares a este, quando solici-
tado pelo titular: guando o tratamento de
dados pessoais € indispensavel para o cum-
primento dos proprios objetivos do prdprio
contrato;

6‘ Exercicio regular de direitos em processo

judicial, administrativo ou arbitral: quando
o tratamento de dados pessoais se legitima
para fins de operacionalizacao e execucao
de processos;

'7' Protecao da vida do titular ou de terceiros:

guando o titular ou terceiros estiverem ex-
postos a riscos, perigo de morte ou susceti-
veis a danos fisicos graves;

8‘ Tutela da satde, exclusivamente em pro-

9.

10

cedimento realizado por profissionais de
salude, servicos de saude ou autoridade sa-
nitaria: ou seja, cuidados a serem emprega-
dos visando proteger, preservar ou restabe-
lecer a saude;

Atendimento aos interesses legitimos do
controlador ou de terceiros: os dados pes-
soais podem ser tratados, desde que nao
se contraponham aos direitos e liberdades
fundamentais do titular e sejam somente
os dados, estritamente, necessarios e rela-
cionados com as atividades praticadas pelo
controlador dos dados;

Protecao do crédito: por fim,dispensa o con-
sentimento do titular de dados pessoais em
situacdes em que a coleta é realizada para
pesquisa e analise de riscos relacionados a
concessao de crédito.

Toda vez que for necessario fornecer uma
justificativa de uso de um determinado dado
pessoal dentro da empresa, essa justificati-
va devera se enquadrar em uma dessas dez
situacdes. Caso contrario, o tratamento dos
dados sera considerado indevido ou ilegal.



4.1

Framework de

Seguranca de Dados

Pra facilitar, criei um Framework que
ajuda a atender as necessidades previstas
na LGPD:

'I.Gestéo e Governanca: os processos de

governanca devem possibilitar que todos
agueles que tém acesso aos dados con-
tem com um conjunto definido de prin-
cipios, politicas e procedimentos que es-
tabelecam claramente o modo como os
dados pessoais podem ser processados e
tratados;

2. Coleta, Armazenamento e Uso dos Da-

dos: gerenciar os dados pessoais de acor-
do com um ciclo de vida, relacionado com
a classificacao do dado, desde a coleta ini-
cial até o arquivamento e eliminacao do
banco de dados;

3. Consentimento e Transparéncia: a empre-

sa precisa informar ao usuario a finalidade
da coleta de dados e este deve concordar
com ela. Para isso, é essencial que seja trans-
parente quanto as suas intencdes e proce-
dimentos. Somente assim conseguira esta-
belecer uma relacao de confianca com seus
clientes e parceiros;

4. Exercicios de Direitos do Titular: a empre-

sa precisa ter procedimentos estabelecidos
gue visem garantir aos titulares que suas re-
quisicoes serao atendidas;

5. Compartilhamento: ao compartilhar dados

pessoais com terceiros, a empresa deve ga-
rantir que os mesmos sejam autorizados e
validados previamente, evitando o uso inde-
vido destes dados;

6. Seguranca: obviamente, os dados precisam

ser tratados de forma segura. Para isso, a
empresa precisa ter um programa de segu-
ranca da informacao que garanta a aplica-
cao das medidas de seguranca necessarias,
alinhadas aos riscos identificados;

7.

8.

10.

Gerenciar Incidentes: Além das boas prati-
cas ho armazenamento e tratamento de da-
dos, a empresa deve estar pronta para ma-
nejar situacoes de crise e reparar possiveis
danos causadosao titular dos dadosem caso
de incidentes;

Avaliacao de Riscos: os possiveis riscos de-
vem ser identificados, avaliados e tratados
de forma adequada. O processo de gerencia-
mento de riscos visa a melhoria das normas
e a mitigacao de possiveis danos;

Monitoramento: é necessario conferir se to-
das as regras, politicas, processos, procedi-
mentos estdao sendo aplicados na pratica, no
dia a dia das operacdes da empresa;

Treinamento: é preciso criar uma cultura
empresarial forte, onde todos os colabora-
dores se percebam como agentes de priva-
cidade e ajudem a manter a seguranca da
informacao.




L2

Governanca de Dados

Governanca, hada mais € do que administrar. Quando usa-
mMos essa palavra, estamos nos referindo a um sistema de ges-
tao e monitoramento que envolve todos os niveis da empresa.
Nele, todos os principios e valores basicos da empresa sao con-
vertidos em recomendacdes objetivas e expressas, de modo
a alinhar seus interesses e otimizar o seu valor econdmico de
longo prazo.

Tendo a LGPD e a Privacidade como foco, um programa de
governanca deve garantir que a empresa esteja adequada a
legislacao e de acordo com os principios e valores de sua cul-
tura, ou seja, com sua razao de ser.

No Programa de Governanca em Privacidade devem constar
o regime de funcionamento da empresa, seus procedimentos,
as reclamacodes dos titulares, as normas de segurancga e os pa-
drdes técnicos, as obrigacdes para os envolvidos no tratamen-
to, as acdes educativas e os mecanismos internos de analise e
diminuicao de riscos.

As regras de privacidade de uma empresa devem ser cria-
das em parceria com a direcao e as liderancas, para que este-
jam de acordo com o propdsito da empresa e para que haja
uma verdadeira transformacao cultural, uma vez que as regras
estabelecidas devem ser seguidas por todos os colaboradores
no dia a dia de suas atividades.




Por onde comecar?

A LGPD requer gue as empresas atua-
lizem seus procedimentos de tratamento
de dados, garantindo transparéncia e se-
guranca no uso da informacao, respeitan-
do sempre o titular dos dados.

Nesse ponto da leitura, vocé deve estar
se perguntando “Por onde eu comeco?”.
Calma, para tudo ha uma solucao!

Eu sei que parece muita coisa, mas,
como qualquer projeto, o segredo é tra-
car um plano de acao estratégico e come-
car. Para te ajudar, preparei um guia com
8 Passos para comecar a se adequar a
LGPD:

'I.Conhecer a Lei: Parabéns! Esse passo

vOocé ja esta realizando com a leitura des-
se e-Book que eu preparei pra vocé. Co-
nhecer a lei e saber como ela impacta o

seu mercado é o primeiro passo em direcao
a uma verdadeira transformacao;

2. Analisar as bases legais para o tratamen-

to de dados: leia o material novamente, va
além e estude. Vocé precisa identificar em
qgual caso sua empresa se enquadra, que tipo
de dado é coletado e com qual finalidade.
Os processos devem estar claros para vocé e
sua equipe;

3. Obter os consentimentos necessarios: se

preciso, reformule contratosdetrabalhocom
seus colaboradores ou contratos de presta-
cao de servicos com os clientes, lembre-se
gue é necessario informar ao titular dos da-
dos tudo o que sera feito com suas informa-
coes, ele deve estar ciente e autorizar previa-
mente o uso de tais dados;

4. Revisar a Politica de Privacidade e os con-

tratos de sua empresa: junto ao setor juridi-
coO ou consultoria especializada, revise deta-
lhadamente todos os termos de sua politica
de privacidade;

5. Nomeie o encarregado de protecao de da-

dos (DPO): defina quem sera o responsavel
por garantir o monitoramento dos processos
e cumprimento da legislacao. Lembre-se da
importancia e responsabilidade deste cargo;

6. Identifique possiveis riscos no tratamento

de dados: contrate profissionais de seguran-
cadainformacao que facam um diagndstico
de sua rede e digam quais as reais necessi-
dades da empresa para estar apto a cumprir
com a lei;

'7. Implemente as medidas necessarias para

garantir a seguranca dos dados: faca as mo-
dificacdes necessarias em termos de maqui-
nario, softwares e treinamentos de equipe;

8. Implemente politicas para lidar com even-

tuaisincidentes: estejapronto paralidarcom
qgualgueranormalidade de procedimentos. A
capacidade de gerenciar uma crise diz mui-
to sobre uma empresa.




Se vocé chegou até aqui, ja deve ter percebido que nao exis-
te outra alternativa: é preciso se adequar a LGPD.

As boas praticas estabelecidas pela legislacao nao sao ape-
nas uma questao de evitar sancoes e punicdes. Estar adequa-
do é se mostrar atualizado, digital e seguro. E consolidar sua
marca e passar seguranca ao publico.

E fundamental que a mudanca comece pelo olhar da gestio
e se espalhe dentro de cada area da empresa, provocando mu-
dancas comportamentais na atuacao de cada membro. Para
Nnao esquecer nenhum ponto e minimizar riscos, € aconselha-
vel a contratacao de uma consultoria especializada que ajuda-
ra no diagndstico, implementacao de praticas e treinamentos
de colaboradores. Um profissional também podera reelaborar
os contratos de trabalho, de servicos, os termos de consenti-
mento e a Politica de Privacidade vigentes.

Apesar de nao existir nenhuma forma de eliminar comple-
tamente os riscos, a adequacao minimiza a exposicao da em-
presa e garante uma melhoria consideravel de seu posiciona-
mento no mercado. Ter assessoria juridica € a melhor forma de
diminuir os riscos de problemas e danos como indenizacdes a
titulares de dados ou acdes trabalhistas.

Conte conosco nessa jornada!

Cligue nos icones ou nos links

para ser direcionado


https://www.instagram.com/smichaelisadv/
https://www.facebook.com/smichaelisadv
http://www.smichaelis.com.br
mailto:stephannie%40smichaelis.com.br?subject=
https://www.instagram.com/smichaelisadv/
https://www.facebook.com/smichaelisadv
http://www.smichaelis.com.br
mailto:stephannie%40smichaelis.com.br?subject=




